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Hvad er en risiko og hvorfor skal den vurderes?

Hvad er risiko? Hvor indgar risici i ledelsessystemerne? og hvordan kan vi i praksis handtere risici?

Risikovurdering anvendes til mange formal og mange steder. Risici er teet forbundet med farer som
fx gkonomiske farer, politiske farer og sociale farer.

Sikkerhedsmeessige farer kendes i dag blandt andet fra risikobilledet for terror som kan ses som
en kombination af sociale og politiske farer, APV, som en vigtig del af det strukturerede
arbejdsmiljgsamarbejde, Produktsikkerhed, EU persondataforordning, phishing og hacking.

| det daglige foretager vi alle mere (reflekterede) eller mindre bevidste (krybdyrhjernebaserede)
risikovurderinger. Risikovurderinger er heemmet af at

1. risikobegrebet er abstrakt,

2. der er typisk ikke kendte veerdier for sandsynlighed og konsekvenser,
3. vivurderer effekterne af risici forskelligt,

4. enrisiko kan starte en lavine af uhyrligheder og

5. mange metoder til risikovurdering er komplekse og dyre.

Med [DS/ISO 31000] som udgangspunkt ser vi pa ovenstadende i denne artikel. Malet er at hjeelpe
frem til en overskuelig og handterbar form for risikovurdering, som er gkonomisk overkommelig.

Ord og begreber

Der er ofte forskel pa begreber bade pa tvaers af sprog (kultur) og branche.

Koncernsprog kan let give anledning til misforstaelser fordi vi opfatter ord og begreber ud fra den
forstaelse, der er i vores egen kultur.

Mange gange bliver begreberne "fare” og "risiko” brugt i flleng og maske endda anset for at vaere
et og samme. Det er de IKKE.

Begreb Engelsk Dansk
Noget som er potentielt skadeligt. Hazard / Fare
Fx benzin, en stige, vand, mennesker Danger Risikokilde!

Effekten der resulter af en risikokilde og en handling.

* Resultatet af sammensaetningen af benzindampe, ilt og
en taendkilde,

« Skadegraden nar du falder ned fra en stige,
« Skadegraden af vands indvirken pa gamle bager,

« Skadegraden forarsaget af demonstration der er gaet
galt. Risk Risiko

1 [31000] anvender betegnelsen risikokilde” i stedt for "fare”. Det giver god mening, s& den anvendes
fremover.
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Skgnsmeessig (faglig) bedgmmelse eller analyse af et forhold,
en tilstand, en begivenhed, en udvikling eller lignende.

« Syns- og skansforretning foretaget af en fagperson nar
der er opstaet en tvist imellem en kunde og en
leverandar.

Judgment

Vurdering

Systematisk faglig vurdering af fx en organisation/ institutions
formaen eller kvaliteten af et forlgb.

* Ekstern audit af et ledelsessystem

Evaluation /
assessment

Evaluering

Muligheden for at noget finder sted.
* Muligheden for at det bliver regn i morgen,

* 4 seksere i 5 terningkast

Probability

Sandsynlighed

Tilleegge noget en bestemt veerdi, fx ved
sandsynlighedsberegning.

« Baseret pa data estimeres at der er braendstof nok til at
kare 85 km leengere,

» usikkerheden for kalibreringen er + 0,8 %

Estimate /
estimation

Estimere /
estimering

Ngje undersggelse og bestemmelse af en sammensat helheds
bestanddele og deres indbyrdes forhold — med henblik pa at
forklare et givet problem, en given udvikling eller lignende

* Kilinisk-kemisk bestemmelse af fedt i blod,

Til en analyse hgrer dokumentation, ellers kan den let blot
veere en tilkendegivelse af holdning(er). Se ogsa
Judgment/vurdering

Analysis

analyse

Forskellen pa en fare og en risiko

En fare kan muligvis fjernes eller den kan muligvis isoleres eller deemmes op for; men det er ikke
sikkert. Netop derfor giver det rigtig god mening at bruge ordet risikokilde — s& huskes vi pa at der

skal mere til fgr der er tal om en risiko.

Eksempel 1

sig.

Risikokilde og pavirkning tilsammen udger en risiko.

En dunk rensevaeske udger en risikokilde i sig selv. Risikokilden er den samme selvom du seetter
dunken ind i et skab, ogsa hvis du laser skabet. Den dunk der star inde i skabet har ikke aendret

Hvis en person tager en slurk af rensevaesken er der stor risiko for at personen bliver syg.

En mulighed for at nedseette risikokilden kunne veere at anvende en mindre farlig rensevaeske.
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Eksempel 2

Medicin og vacciner er risikokilder fordi de pavirker enten din krops processer eller de pavirker
(ugnskede) ting i din krop.

Vi tager medicin og bliver vaccineret fordi vi vurderer at risikoen for at blive darligere MED
medicin/vaccine er mindre end risikoen for at blive darligere UDEN medicin/vaccine.

En risikokilde bliver til en risiko ved en handling eller en aktivitet. Det giver derfor mening at tale om
en risikokilde som en potentiel risiko, fordi risikokilden netop har potentialet til, (sammen med
andet) at udggare en risiko.

Eksempel 3

Vi ser os mere eller mindre godt for inden vi krydser vejen. Vi ser os mere godt for nar vi krydser
en jernbaneoverskeering eller karer yderst pa en bjergve;.

Alle er farlige; men vi agerer typisk ikke pa samme made overfor dem.

Det er et udtryk for vores opfattelse af at konsekvenserne er forskellige.

Eksempel 4

En hammer der ligger oppe pa et stillads. Den ligger der bare og alle kan passere forbi
nedenunder uden at der sker noget.

Hammeren udger en risikokilde; men der er ingen risiko for den person der passerer forbi
nedenunder.

Farst nar hammeren (risikokilden) pavirkes med en kraft kan den falde og maske ramme nogen
der passerer forbi nedenunder.

Risikokilde og pavirkning tilsammen udger en risiko.

Der kan vendes om pa et hele ved at tage positivhatten pa.

Nu ser vi pa muligheden og handling. Resultatet er sa en chance. Der er en mulighed i at kabe en
lottokupon og netop din lottokupon kan blive trukket ud. Samlet giver det sa chancen for en
gevinst.

Hvilken risikokilde?

For at kunne arbejde med risikokilder er vi ngdt til at kende dem. Identifikationen af risikokilder
forbundet med en given (arbejds)proces eller et produkt er ngdvendig fordi vi ellers ikke kan knytte
en veerdi til risikokilderne og vurdere dem og deres konsekvenser.

Der findes lister over risikokilder mange steder og de er ofte branchespecifikke. Et eksempel er
Annex A i [27001].
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Ingen af disse lister er i virkeligheden udtemmende. Der vil altid kunne findes risikokilder som er
specifikke for den enkelte organisation og netop disse risikokilder skal organisationen selv
identificere. De mange lister som kan findes i standarder og pa internettet ma kun opfattes om
inspiration til organisationens eget arbejde.

I mange lister ses ogsa en forvirring i brugen af begreberne. Det kan findes hos bade myndigheder
og andre.

Eksempel 5

Kilde Arbejdstilsynet: APV-tjekliste "IT-virksomheder”, uddrag
https://at.dk/media/6082/it-virksomheder-apv-tjekliste.pdf

Akut fysisk overbelastning Ja Nej

Er der risiko for akut overbelastning af kroppen, nar | lofter, traekker eller skubber fx veerktgj eller it-udstyr?

Spargsmalet i eksempel 5 burde nok have vaeret: "Er der mulighed for at..” eller "kommer | ud for
at..”. Det er jo ikke meningen at en person der svarer pa et spargeskema, der skal give input til en
risikoanalyse ogsa skal foretage risikoanalysen.

Konsekvenser

Ofte taler vi om de konsekvenser der resulterer nar en risikokilde aktiveres. Det kan fx veere

fysisk eller psykisk skade,

tab af materiel/information (fx persondata)/aktiver/ejendom,
tab af tid/ordre/kontrakter,

tab af kompetence,

tab af omdgmme/image/anseelse og/eller

pavirkning af miljget

OOk, WN P

Afhaengig af branche og tilgang vil virksomheder fokusere forskelligt for virksomheders
risikovillighed er vidt forskellige.

[OSHA] anvender nu en 6 punktopdeling af risikokilder: Sikkerhedsfare, kemisk fare, biologisk fare,
fysisk fare og ergonomisk fare, samt nu ogsa "organisatorisk fare”. For OSHA er psykiske
risikokilder er ikke med i billedet.

Psykiske risikokilder er nu en overvejende del af den risikovurdering der skal foretages af danske
virksomheder i forbindelse med APV.

Ofte vil flere af listens numre optreede samtidigt eller neesten samtidigt — vi kender det gamle
ordsprog "en ulykke kommer sjeeldent alene”.
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Eksempel pa haendelse Mulig
konsekvens #

En elektriker afisolerer en ledning med en kniv og skeaerer sig i fingeren. 1+3+(6)
Plastisoleringen skal bortskaffes korrekt, der er mulighed for at det ikke sker

En medarbejder anvender ikke det pabudte personlige veernemiddel og laegger (1 +3+4+5
sig efterfalgende med darlig ryg

En der ikke vil os det godt, detonerer en bombe i den restaurant hvor 1+3+4+6
virksomheden samtidig holder julefrokost
Eksperten pa et kritisk omrade forlader virksomheden pa grund af 2+3+4+5

alder/sygdom/job hos konkurrenten/ job hos kunden

Et ngdvendigt veerktgj er ikke kommet med fra virksomheden til arbejdsstedet, |3 + (5 + 6)
der ma improviseres

En medarbejder glemmer at gennemfgre en ned- eller deklassifikation inden 1+2+3+4+5
overskeering af et rar med benzin

Samarbejdet om arbejdsmiljg fungerer ikke og en ngglemedarbejder forlader 3+4+(5)
derfor virksomheden

Der er ikke gennemfart de kreevede kontroller af overfyldningssikring af tanke. (2+3+5+6
En overfyldning afstedkommer at der Igber produkt direkte i kloak.

En ulykke pa et svensk kraftveerk afstedkommer at omrader pa Sjeelland mister |1 +2 +3 +5
stram i 8 timer. UPS kan ikke klare at lukke servere peent. Der mistes data

Der opstar en pandemi, som afstedkommer at leverancer ikke nar frem, lagrene |3 + 5
temmes hurtigt.

Der opstar en pandemi, dine medarbejdere kan ikke komme frem pa grund af |[3+4+5
sygdom og de, der er tilbage kan ikke lgfte de samme opgaver.

Hundredears-regnvejret kommer nu ca. hvert 5. ar. Hverken kloakker eller 1+2+3+5+6
andre vandafledningsveje kan klare det og din virksomhed oversvgmmes. Din
forsikring hjeelper dig; men ikke med alt.

Igen, elektrikerens kniv, bombemandens bombe og ra@ret med benzin er risikokilder. De har alle
potentialet til at gare skade. Det er farst nar de bliver pavirket af nogen eller noget, at de er en
risiko.

Et feelles grundlag

For at kunne arbejde godt med risici i virksomheden ma virksomheden finde ud af hvad den kan
acceptere. En feelles forstaelse af hvad virksomheden vil acceptere (risikovillighed) skal vaere
forstaelig for alle, inklusive virksomhedens interessenter.

Risikovilligheden skal veere velovervejet og den skal tages op til revision ganske som sa meget
andet i en virksomhed.

I moderne [HLS] ledelsessystemer stilles der krav om at virksomheden definerer sin risikovillighed
ud fra den omverden virksomheden er i og de interessenter virksomheden har.

Stadig mere bliver risikobaseret
Krav fra samfund og @vrig interessenter baseres mer og mere pa at virksomheden skal vurdere sig
selv og dens ageren.
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Eksempel 6

Medio 2018 sendredes dansk regelsaet, sa en stor del af de regulerede maleinstrumenter

fremover ikke har et regelgivet fast kontrolinterval.
Fremover skal anleegsejeren lade malesystemer reverificere ud fra risikoen for at brugstolerancen

overskrides.
Anlaegsejeren skal altsa risikolede sin drift og maleinstrumenterne skal nu reverificeres pa basis

af en risikovurdering [593].

| ledelsessystem standarderne er der kommet krav om brug af risikovurdering flere steder.
Lignende standarder, der vedrgrer ledelse; men ikke regnes for egentlige ledelsessystem
standarder har ogsa risikotilgangen.

Eksempel 7

Med seneste udgave af akkrediteringsstandarden for laboratorier [17025] skal laboratoriet selv
vurdere hvad og i hvilket omfang de skal / vil styre forskellige parametre;
men laboratoriet skal altid opfylde standarden.

Risikovurdering

Ved risikovurdering ses pa muligheden for at en planlagt og @nsket tilstand eller proces fejler.
Tilstanden kan veere fx medarbejderens helse eller produktets overensstemmelse.
Risikovurderingens genstand bliver sa en vurdering af

o ‘“brist af sikkerhed for arbejdets sikre udfgrelse” eller
e ‘“brist pa overensstemmelse med xxxx”

Som ved sa mange andre vurderinger er der ogsa her indbygget begraensninger.
Begraensningerne skyldes manglende konkret viden og eller forudindtagethed (bias), altsa at man

gnsker et bestemt resultat.

Ved vurdering af arbejdsmeessig sikkerhed antages det at alle der skal udfare en given
arbejdsopgave har de samme kompetencer, den samme forstaelse af arbejde og risici (kultur) og
den samme helse og fysik.

Ved vurdering af overensstemmelsessikkerhed antages det at alle produkter er identiske med det
undersggte/typeafpragvede eksemplar og at produktets egenskaber ikke forandres i produktets
tekniske levetid.

Tilsvarende betragtninger kan anvendes pa alle brancher eller aktiviteter fx:

| driften forlader vi os pa at alt veerktgj og al hardware fra en leverandgr lever op til
specifikationerne, altsa er i overensstemmelse med sin egen dokumentation og er ensartet!

* i IT driften ses software som noget der virker eller ikke virker; men afprgvningen kan veere
forkert eller mangelfuld bad i sig selv og i forhold til den aktuelle arkitektur,
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* | laboratoriet ved vi at vores kalibreringer har tilknyttede usikkerheder, dem har vi estimeret;
men er det gjort tilstraekkeligt?

For produkter er det almindeligt at antage at
1 fejl er uafhaengige af hinanden (kun en fejl af gangen),
2 alle input er sat (inklusive skjulte software inputs),
3 der er tilstraekkeligt med forbrugsdele og evt. forbrugskemikalier og
4 der er tilstreekkelig med elektrisk forsyning.

Procesindustrien har forskellige tilgange til sikkerhed. Flere er baseret pa at der i kemisk industri er
tale om fa ansatte og store anlaegsinvesteringer. Man kan sige at sikkerhedsbegrebet er "biased”
fordi det primeert fokuserer pa driftssikkerhed. Sikkerhed for personer og miljg er sjeeldent i ferste
reekke.

PROCES

VWO TV

Rednings- Interne barrierer
beredskab

Figur 1: Eksempel pa barrierer anvendt i procesindustrien

| Procesindustrien kan ulykker have store konsekvenser. Der er fx ofte ikke gkonomisk rentabelt
eller procesteknisk muligt at etablere et anleeg som producerer mindre maengder. Derfor vil der
oftest ogsa veere tale om store meengder af kemikalier i procesanlaeg som er placeret pa et mindre
areal.
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Begreber som SIS (Safety in System), SIF (Safety in Function) og SIL (Safety integrity Level) er
blevet standardiseret og de baserer sig alle pa en risikovurdering af procesrisikokilder og
konsekvenser.

Figur 1 viser de barrierer der er typiske i den kemiske industri. Barriererne er
* Proces: Selve processens design (Safety by design)

* BPCS (Basic Process Control System): Processtyringssystemet, der holder
procesparametrene pa de valgte veerdier

* Alarmer: Overskridelse af procesveerdier som styres af BPCS-alarmer,

e Safety in System: Seerlige sikkerhedsfunktioner, der treeder i kraft nar reaktioner pa alarmer
ikke kan holde processen

* Fysiske sikkerhedsforanstaltninger: lllustreret ved en sikkerhedsventil, her er processen i
realiteten kart af sporet

* Evakuering: passiv personsikkerhed og
* Eksternt (rednings)beredskab: Organisationen har opgivet at klare sin proces selv.

Figur 1 viser ogsa at der er foretaget risikovurdering ud fra et anleegsteknisk synspunkt, hvor det er
op til det eksterne beredskab at tage sig af eventuelle konsekvenser for miljget.

Risikovurdering kan betragtes ud fra en forbedrings-synsvinkel [PDCA]. Formalet er jo at afdeekke
og eventuelt lempe ulemper eller negative effekter, hvilket kun kan opfattes som en forbedring.

Figur 2: Forbedringscirklen

Forbedringstankegangen er udtrykt i forbedringscirklen (figur 2), ogsa kaldet kvalitetscirklen,
PDCA-cirklen eller Deming-cirklen.

Risikovurderingen er i sig selv opdelt i flere faser og den samlede risikovurdering skal ind imellem
gentages far resultatet er acceptabelt.

Der er nyere tilgange, fx 8Ds, der haevdes at veere mere overskuelige end kvalitetscirklen.
Kvalitetscirklen har dog den fordel at den umiddelbart illustrerer at der er tale om Igbende
forbedring samt at forbedringer sker i sammenhaang med erfaringer hentet i
arbejde/proces/produkt.

Her ses pa risikovurdering ud fra definitionerne i standarden for risikoledelse [31000].
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DS/ISO 31000:2018 3.1

Risiko = effekt af usikkerhed pa mal

Det er vigtigt at adskille den enkelte risiko fra den konsekvens risikoen har for
organisationens/forretningens videre drift eller overlevelse. Anvendelse af risikovurderingen sker i
en risikoledelsesproces og er i princippet en anden og ny risikovurdering med et andet formal
(forretningsrobusthed — beredskabsplan) [22301].

Effekten pa organistionens videre drift eller overlevelse er en vurdering som baserer sig pa netop
resultatet af en risikovurdering af de risici organisationen/forretningen har fundet relevante.

Andre tilgange til risikovurdering
Der findes naturligvis andre tilgange til risikovurdering end den, der er angivet i ISO 31000. De er
typisk omradespecifikke. Her er et par eksempler.

Arbejdssikkerhed
Indenfor omradet arbejdssikkerhed er der forskellige opfattelser af anvendelse af konsekvens. Da

konsekvenser kan veere ukendte (iseer falger af haendelser set i et tidsperspektiv), er der
arbejdsmiljgforskere der mener at konsekvens bgr ses bort fra. Herved bliver der alene tale om en
vurdering af sandsynlighed (Risiko = sandsynlighed).

Proces og transport
| engelsksprogede dele af verden anvendes typisk Hazard Rating Number HRN, fx [Gurcanli], hvor

HRN = sandsynlighed * hyppighed * skaden konsekvens * antal involverede personer

Produkter og produktion
FMEA (Failure Mode and Effects Analysis) anvender tre parametre til risikovurdering:

Risiko = sandsynlighed * konsekvens * mulighed for opdagelse.

FMEA anvender typisk en skala 1-10 for hver af sandsynlighed, konsekvens og mulighed for
opdagelse.

Forretningsanalyse
SWOT (Strengths, Weaknesses, Opportunities and Threats), fx [Quincy] anvendes typisk ved
business-cases.

IT-sektoren

| IT-sektoren ses risiko nogle gange defineret meget komplekst, fx som
Risiko = Sandsynlighed * Trussel * Sarbarhed * Konsekvens / (modforanstaltninger *
Omkostninger)

Derved kommes der let til at blande risiko sammen med andre begreber som fx
forretningsrobusthed.

[Riskit] metoden anvender egen terminologi. Den har til mal at definere risici mere preecist og
formelt.

Her anvender vi den simple; men meget udbredte model, hvor

Risiko = sandsynlighed for at en handling "aktiverer” en fare * handlingens konsekvens.

Det forkortes ofte til
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Risiko = sandsynlighed * konsekvens.

Resultatet og til dels processen er let at vise i en matrice og det gar den overskuelig og let at
kommunikere. Dermed er modellen i sig selv med til at understgtte en faelles forstaelse af
risikovurderingen.

Risikovurdering trin for trin

Risikovurdering kan foretages pa mange forskellig mader. Nar risikovurderingen skal bruges til
noget i forhold til andre, skal den udfgres pa en systematisk og repeterbar made.
Ledelsesstandarder henviser ofte til DS/ISO 31000.

Som med sa meget andet er forberedelsen en vigtig del af arbejdet og i risikovurdering er
forberedelse en afggrende del.

NEJ

BESKRIV RESULTATET
GRUPPER RISICI
- TEKNISK DOSSIER ¢

- APV
- LEDELSESSYSTEM

Figur 3: Den samlede systematiske risikovurdering inspireret af DS/ISO 31000:2018

RISIKOOMRADE OG MAL ‘

| denne fase fastleegges
a) risikovurderingens omrade,
b) den risiko organisationen er parat til at Igbe (residualrisiko) og
c) veerdier for sandsynlighed og konsekvens for de enkelte risikokilder.

a) risikovurderingens omrade
Vi kan ikke behandle alt pa en gang. Dels er det sveert at overkomme og dels bliver resultatet ofte

for uklart, fordi vi skal tage for mange hensyn. Det giver god mening at holde fokus pa noget
begraenset. Fx vil en risikovurdering af en organisations evne til at omstille en produktion kunne
indga i en vurdering af forretningsrobustheden, hvor der sa inkluderes andre fx gkonomiske mal.
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Hvis man med et samme inkluderer for mange aspekter i en risikovurdering er der fare for at den
bliver overfladisk og i princippet uanvendelig.

b) den risiko organisationen er parat til at lobe (residualrisiko)
For at kunne arbejde systematisk med risici ma der vaere et mal.

Mal kan saettes om fx ingen arbejdsulykke, ingen brist pa persondatasikkerhed eller ingen brist pa
overensstemmelse med kravdokument, direktiv eller standard

Resultatet af risikovurderingen bliver sa risikoen (sandsynligheden) for at malet opfyldes.

Operative mal kan fx veere "ingen risiko ma vaere starre end 3" eller "summen af alle risici skal
veere mindre end 110"

c) veerdier for sandsynlighed og konsekvens af de enkelte risikokilder
For at kunne beregne risikoen for en fare ma vi seette veerdier pa bade sandsynlighed for at faren

opstar og den konsekvens der er hvis faren realiseres.

Veerdierne for sandsynlighed kan fx veere en skala “usandsynlig/meget lav sandsynlighed = 1“ til
“stor sandsynlighed alvorligste = 10”".

Fastlaeggelse af kriterier er et kritisk trin i risikovurderingsprocessen, sa veer sikker pa at der er
enighed om de valgte kriterier.

Eksempler pa veerdier er grgn, gul eller rad, lav, KONSEKVENS
middel og hgj, 0-25, 26-50, 51-75 og 76-100 eller
1,2,3,4095.

Der er en fordel at knytte ord til veerdierne, sa alle
der deltager i arbejdet med risikovurderingen har
en feelles forstaelse af hvad der menes. Det letter
vedligeholdelsen og det letter formidlingen ud over
den kreds der har arbejdet med risikovurderingen.

SANDSYNLIGHED

Det gode forarbejde hvor diskussionerne ofte
ligger, gor at skaleringen af risikokilder og
konsekvenser kan genanvendes en anden gang Figur 4: Risikomatrice
og at der er sammenlignelighed imellem

risikovurderingerne.

IDENTIFICER ALLE risikokilder .
Trinnet identifikation af risikokilder/signaler, der er relevante for risikovurderingens omrade. Trinnet
er feelles for alle metoder og kraever faglig indsigt i det omrader, der skal risikovurderes.

Identifikation af risikokilder/signaler for
« arbejdsmaessig sikkerhed baseres typisk pa medarbejderspgrgeskemaer og erfaringer,
« proces- eller produktsikkerhed baseres typisk pa Brainstorming foretaget af en bredt
sammensat gruppe af eksperter
+ kalibrerings- og pravningsaktiviteter baseres typisk pa feedback fra interessenter og
opsamlede signaler fra udstyr,
« generel IT-sikkerhed baseres typisk pa ISO 27001 Annex A.
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Arbejdet med at finde risikokilder, deres sandsynlighed og konsekvens kreever viden om omradet.

Listen af risikokilder for en arbejdsproces eller et produkt kan lettest dannes ud fra postulater eller
abne spgrgsmal som hvad betyder xx for?

Keedereaktioner

Risikokilder og deres konsekvenser kan udlgse andre risikokilder med andre konsekvenser. Det er
ikke sikkert at en haendelse kommer til at sta alene. Det er derfor vigtigt at der arbejdes s& meget
med identifikationen at dette kan handteres.

Eksempel 8

En eksplosion kan afstedkomme at anlaeg seettes ud af drift; men ogsa at bygninger kan styrte
sammen eller bryde i brand og antallet af tilskadekomne kan derfor stige. Internt og eksternt
beredskab kan veere sat ud af drift. Eksternt beredskab saettes typisk kun ud af drift ved
krigslignende tilstande eller ved ekstreme belastninger (fx Seveso og gigantiske skovbrande).

Eksempel 9
En ngglemedarbejder kan sige op eller blive langvarigt syg. Det kan have konsekvenser for hele
virksomheden ikke blot for den afdeling medarbejderen er ansat i.

| en krisesituation kan medarbejdere arbejde meget laenge for at hjeelpe med at afbgde krisens
konsekvenser. Medarbejderne er i denne periode saerligt sarbare og uundveerlige — bryder de
sammen forleenges krisetilstanden og krisen kan blive starre.

Omradespecifikke risikokilder
risikokilder er vidt forskellige fra branche til branche og fra organisation til organisation. Her er listet
en raekke eksempler pa typiske risikokilder

For arbejdsmaessig sikkerhed vil det sige viden om forholdene ved
e arbejdets udfgrelse (metode, herunder anvendte materialer) og

e arbejdsstedet (omgivelser, herunder risici for fx pakarsel, EX-zone).

For produktoverensstemmelse vil det sige viden om forholdene ved
e produktets design og tekniske frembringelse,
e underleverandgrer,
e produktets lagring og transport og
o produktets langtidsstabilitet.

For akkrediterede virksomheder drejer det sig blandt andet om risikokilder for negativ pavirkning
af ydelserne/aktiviteterne.
Aktiviteterne kan pavirkes af meget forskelligt fx arbejdes der i laboratorie eller i felten? Er der
pression fra interessenter? Eller kan uvildighed veere truet?
For nogle risikokilder og nogle konsekvenser kan der findes statistiske data. Det kan fx veere fra

e egne og branchens neervedhaendelser,

o officielle statistiker for arbejdsulykker eller
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¢ komponentproducenters opgivelse af MTBF og
e egne accelererede prgvninger eller stress tests af produktet eller lignende produkter.

Nar de mulige risikokilder er kendte tilleegges de sandsynlighed og en konsekvens ud fra de
skalaer der blev defineret i afsnittet RISIKOOMRADE OG MAL ovenfor.

Risikoen beregnes herefter som Risiko = sandsynlighed * konsekvens.

Forudsaetninger for et godt resultat
To forudsaetninger for et godt resultat er
1 at der ikke “lukkes gjnene for noget” og

2 atder ses bort fra egne synspunkter og praeferencer.

En risikovurdering der er farvet (biased) er ikke noget veerd.

Det er absolut bedst (= nadvendigt) at arbejdet med risikovurdering foregar i en gruppe/et team.
Det er en fordel, at der ind imellem kommenteres pa fremdriften af en ekstern person, der ikke er
en del af arbejdsgruppen.

Pas pa at arbejdsgruppen ikke bliver for top-tung. Det giver bedst resultat, hvis der arbejdes
fagligt og resultatet sa praesenteres for topledelsen.

BEREGN R FOR HVER FARE .
Beregningen af risikoen for den enkelte fare udfares let og hurtigt; nar der er enighed om
skaleringen af risikokilder og konsekvenser. Derfor er forarbejdet ved risikovurdering sa vigtigt.

ER R > A ? (Sammenlign) /
Den beregnede risiko sammenlignes med mélene opstillet i RISIKOOMRADE OG MAL. Der
beregnes for hver enkelt fare/signal.

NEDSAT FARE ‘

Nar der er fundet en uacceptabel risiko, skal der ses pa hvordan faren kan nedsaettes.
En nedseettelse af en fare kan alt efter hvilket objekt der betragtes, betyde fx

e en andring af reekkefalgen i en arbejdsproces,

substituering af materialer,

totalt nyt design af et produkt eller en proces eller

omarbejdning af en metode

Reduktion af en risiko kan typisk ske ved aendring af MAND (fx alternativ underleverandar),
METODE (arbejdsgang, andet valg af udstyr, produktdesign, tilhgrende dokumentation) eller
MATERIEL (andet valg af udstyr, maskiner).
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For arbejdsmiljg (og miljg) kan der generelt gas frem efter

1 | Eliminering Fjern faren ved at benytte en anden metode, et andet design eller en
anden proces (fx en maskine med feerre vibrationer)

2 | Substituering Fjern faren (benyt et andet materiale eller kemikalie)
3 | Indbygning Indkapsl faren (emission og st@jspredning)
4 | Adskillelse fra Isoler faren fra andet (fx

andet

* atomaffald i tyske miner, hvor ingen kommer,
* skrubning af gas,

* opsamling i slopstank

5 | Opseetning af Benyt lysband omkring bevaegelige robotter, sa de stopper nar lyset
barrierer brydes.

Indfgr 2-trins validering ved login. Luk byer ved smittefare.

6 | Uddannelse Treen medarbejdere i at undga risikokilder i specifikke situationer (fx
erhvervsdykkere, redningsberedskab, specialstyrker)

7 | Mere information informer om forholdsregler ved faren ("Nar krigen kommer”) og
information ud over den kreds af personer som er direkte pavirket af

faren
8 | Overvagning Periodisk overvagning af arbejdets udfarelse
9 | Anvendelse af Ind imellem mulig og ALTID sidste udve;.
personlige
vaernemidler

For produktoverensstemmelse er der ingen standard fremgangsmade pa tveers af produkttyper.

For IT-sikkerhed findes fx Annex A til ISO 27001.

Nar risikokilderne er reducerede gennemfgres en ny risikoanalyse — der anvendes de samme
skalaer for sandsynlighed og konsekvens som ved farste risikoanalyse/gennemlgb — ellers er det
som at sammenligne aebler og bananer!

Kan en risiko ikke mindskes til et acceptabelt niveau (residualrisikoen er for hgj) ma der andet til.
Arbejdsmiljgomradet: Eventuel brug af robot eller — som sidste mulighed - personlige veernemidler

Produktoverensstemmelse: Typisk total re-design af dele af eller hele produktet.

BESKRIV RESULTATET
Der er ikke noget krav til formen, men der er krav om at risikovurderingen er daekkende og
dokumenteret. Risikovurderingen skal med stor sandsynlighed gentages engang i fremtiden, fx ved
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aendring af arbejdsproces eller produkt. Derfor er det hensigtsmaessigt at der arbejdes systematisk

ogsa med rapporteringen.

Af samme arsager skal rapporteringen veere skriftlig, med tilstraekkeligt indhold til at den kan

gentages med samme resultat.

Risikovurderingen er altid en registrering set ud fra en ledelsessystem-synsvinkel.

Risikovurderingen kan med fordel indeholde en sammenfatning af risikovurderingen som kan
leeses af personer som ikke har deltaget i risikovurderingen. Sammenfatningen kan lette
forstaelsen af det tiltag, der eventuelt er gjort eller som skal gares.

Rapporten skal som minimum indeholde

Fra

Indhold (skaleringer nedenfor er anvendt i eksempelfilerne)

RISIKOOMRADE OG MAL

PLAN-
LAG

1) Beskrivelse af risikovurderingens genstand
(arbejdsomrade, driftsomrade, arbejdsproces eller
produkt)

2) Dato og angivelse af hvem der har foretaget
risikovurderingen

3) Skala for sandsynlighed, 1 = lav, 5 = hgj med
beskrivelse

4) Skala for konsekvens, 1 = ringe, 5 = stor med
beskrivelse

5) Definerede acceptable risikomal (risidualrisiko), tal

IDENTIFICER ALLE risikokilder

Liste over de identificerede risikokilder

BEREGN R FOR ALLE
risikokilder

Resultatet af beregnet risiko for hver enkelt fare inden en
eventuel tilpasning.

ER R > A? (Sammenlign)

TJEK

9

Sammenligning af mal og beregnet risiko for den enkelte fare.

NEDSZT risikokilder

Forslag til eendringer af faren. Nyt design af proces eller produkt
indfgrelse af barrierer mm.

Hvis der er foretaget en sendring skal der foretages en ny
risikovurdering af den aktuelle proces eller det aktuelle
omrade/produkt.

Bade den originale risiko (uden aendringer) og den nye risiko
efter sendringer) skal rapporteres.
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Den samlede risikovurdering kan med fordel laves i regneark, hvor sammenligningen kan laves
med betinget formatering og brug af farver.

| regnearket kan der ogsa laves plads til nedseettelse af risiko kan angives og ny analyse
foretages.

Risikovurderingen vil i ledelsessystemer veere en del af den dokumenterede information. Den skal
muligvis indga i andet vurderings og prioriteringsarbejde fx [BIA].

Eksempler pa risikovurderinger

Eksemplerne er udskrifter af risikovurderinger udfart i regneark. Metoden er ens for eksemplerne;
men der er identificeret forskellige risikokilder. Eksemplerne med mestersTJEK logo findes pa
mestersTJEK.dk.

Omrade Omhandler

Overensstemmelse "Brist af overensstemmelse med ATEX”.

Regnearket omfatter flere risikokilder end strengt ngdvendigt for en
acceptabel risikovurdering i forhold til direktiv 2014/34/EU.

Arbejdssikkerhed "Brist af arbejdssikkerhed ved rensning af hgjtank”.

Ved en eksplosion vil der maske involveres mere end det aktuelle
@ arbejdssted. | yderste konsekvens kan der opsta afledte skader som

= sammenstyrtning af bygninger eller brand/eksplosion i andre
bygninger/processer teet ved. Det har betydning for fx flugt- og
redningsveje.

Sikkerhed "Bring your own Device” (medbring din egen PC) i et IT-projekt.
@D‘; Reference: [27001 Annex A].
Akkreditering "Funktionssikkerhed af softwarebaseret kalibreringsbaenk”.

Reference ISO 17025: 2017 afsnit 8.5.

Robusthed "Tab af negglemedarbejder” med efterfglgende vurdering af betydning for
@ forretningsvedligeholdelse.
Akkreditering "Trist pa fortrolighed”

Reference:[17020] og [17025]

Har du brug for hjeelp til at lave dine egne regneark, sa kontakt os.
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http://qa-tech.dk/download/risk6-fortr.pdf
http://qa-tech.dk/download/risk6-fortr.pdf
https://mesterstjek.dk/pdfs/risk5-tabemp.pdf
https://mesterstjek.dk/pdfs/risk5-tabemp.pdf
http://qa-tech.dk/download/risk4-funcsw.pdf
http://qa-tech.dk/download/risk4-funcsw.pdf
http://qa-tech.dk/download/risk4-funcsw.pdf
https://mesterstjek.dk/pdfs/risk3-byod.pdf
https://mesterstjek.dk/pdfs/risk2-tank.pdf
http://qa-tech.dk/download/risk1-atex.pdf
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